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Yleinen tietoturvallisuustason kuvaus ja rekisterinpitajan
ohje toimittajille henkilotietojen kasittelysta
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Tarkoitus

Tama ohje kuvaa sita, miten Lakeuden Etappi Oy kasittelee asiakkaidensa ja sidosryhmiensa henkil6tietoja.
Vaikka ohje on kirjoitettu tietoturvaohjeeksi toimittajille, on kaikilla henkildilla oikeus odottaa vahintaan
taman kuvauksen mukaista tietoturvallisuustasoa Lakeuden Etapin henkil6tietojen kasittelyssa.

Tata ohjetta noudatetaan tietosuoja-asetuksen tarkoittamana rekisterinpitdjan ohjeena silloin, kun palvelu-
tai ohjelmistotoimittaja tai alihankkija (myohemmin Toimittaja) kasittelee Lakeuden Etappi Oy:n
(myohemmin Tilaaja) puolesta henkilotietoja. My6s yhteisrekisterinpitdjien kasittelyyn liittyvat
yleisvelvoitteet ovat samat kuin tdssa ohjeessa.

Ohje taydentda osapuolten vilisia sopimuksia. Jos tdassa ohjeessa olevista asioista on sovittu sopimuksilla,
ovat ne ensisijaisesti sovellettavia.

Hallinnollinen turvaohjeistus

Toimittajalla on oltava riskiarviot henkilotietojen kasittelyn riskeistd ja suunnitelmat riskien hallinnasta.
Riskiarviot on paivitettava saannollisesti. Toimittajan on tiedotettava Tilaajaa havaituista riskeistd, joista
Tilaajan on syyta olla tietoinen.

Toimittajalla tulee olla nimetyt henkil6t, jotka vastaavat tietoturvasta ja tietosuojasta organisaatioissa.
Henkil6t ilmoitetaan Tilaajalle sopimuksen teon yhteydessa ja muutoksista tiedotetaan tarvittaessa.

Toimittajan tulee yllapitada dokumentaatiota siitd, mitd henkilotietoryhmia se kasittelee ja missa kasittelya
suoritetaan ('henkil6tietoryhmat’). Toimittajalla tulee olla ajantasainen tietosuoja-asetuksen (679/2016)
tarkoittama seloste kasittelytoimista niiden henkilotietoryhmien osalta, joita se kasittelee saanndllisesti tai
toistuvasti. Dokumentaatiosta on ilmettava myods kasiteltavat erityistietoryhmat ja heikommassa asemassa
olevien rekisterdityjen ryhmat (esim. lapset ja vanhukset).

Toimittajan tulee tietda jatkuvasti, kenellda on paadsy Tilaajan tietoihin tai Tilaajan tietoja sisaltaviin
tietojarjestelmiin. Tieto tulee toimittaa Tilaajalle kohtuullisen ajan sisdlla sitd pyydettdessa niin, etta
tietoturvaloukkauksiin voidaan reagoida niille saddetyssa ajassa. Toimittajalla tulee olla maariteltyna tekniset
ja organisatoriset suojatoimet ja keinot, joilla varmistetaan sisdadanrakennettu ja oletusarvoinen tietosuoja
(esimerkiksi kasittelyn perustuminen todelliseen tarpeeseen, tietojen minimointi ja ylimaaraisten
henkilotietojen kasittelylta valttyminen, sailytyksen rajoittamiseen liittyvat menettelyt niin, ettei tietoja kerry
lilan pitkalta ajalta, ym.).

Ohjeet tilaturvallisuudesta

Kaikki Tilaajan tietoja sisaltavat tietojarjestelmien paatteet, tabletit, tietokoneet, verkkojen aktiivilaitteet ja
vastaavat komponentit on sijaittava lukituissa tiloissa, joihin paasy on vain yllapitohenkilostolla, silloin kun
ne eivat ole kdytdssa tai Toimittajan suorassa valvonnassa. Toimittajan tulee tietda jatkuvasti, kenelld on
paasy tiloihin, joissa kasitelladn Tilaajan tietoja. My6s muu kuin Toimittajan henkilésté on oltava
dokumentoituna (kiinteistonhuolto, siivouspalvelut, ym.).

Kaikkien tietojarjestelmistda otettujen tulosteiden tai muutoin jarjestelmdaymparistosta irrotettujen
tallenteiden hallinnasta on oltava kasittelyohjeet niiden sailyttamisestd, valvonnasta ja tuhoamisesta.
Fyysista tietoaineistoa koskevat samat ohjeet kuin sdahkoista. Myds fyysisen turvallisuuden riskit on oltava
huomioitu riskiarvioissa, esimerkiksi varkaudet, tulipalot ja vesivahingot seka niiden vaikutukset seka niilta
varautuminen.

Toimittajalla tulee olla ajantasainen luettelo henkil0st6sta, jolla on paasy tiloihin, joissa kasitellaan Tilaajan
henkilotietoa. Paasyoikeuksia tulee voida hallita esimerkiksi lukituksilla siten, etta tietojen kasittelyyn liittyvat
oikeudet voidaan rajata tietoja tarvitsevien henkiléstoryhmien tasolla.

Ohjeet henkil6stolle
Toimittajalla tulee olla ohjeet, joista selvidaa, kenelld on oikeus kasitella henkil6tietoja ja milla perusteilla.
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Toimittajan henkilostolla tulee olla ajantasainen koulutus tietoturvasta ja tietosuojasta seka Tilaajan ohjeista
siihen liittyen. Henkilostolla tulee olla koko ajan saatavilla ajantasainen ohjeistus henkilotietojen kasittelysta,
tietojen luokituksesta seka henkilotietojen kasittelyyn liittyvista prosesseista ja Tilaajan ohjeista.
Henkiloston omien laitteiden kaytto tyotehtaviin siten, etta Tilaajan tietoja tallentuu niille, on kiellettya.
Tableteissa ja puhelimissa on kaytettava automaattilukitusta ja paasykoodia, jos niiden kautta on paasy
henkil6tietoihin, joissa Tilaaja on rekisterinpitdjana.

Tilaajan jarjestelmia ja verkkoja kadytettdessa tulee muistaa, ettd niiden toimintaa ja niissda kulkevaa
lilkennetta seurataan tietoturvan varmistamiseksi teknisten laitteiden ja ohjelmistojen avulla. Seurantaa
tehdaan vikojen ja ongelmien havaitsemiseksi ja ratkaisemiseksi sekd jarjestelmien tietoturvallisuuden
varmistamiseksi, luvattoman kaytén paljastamiseksi ja oikeudettoman liikesalaisuuksien paljastumisen
estamiseksi ja selvittamiseksi.

Tahallinen ohjeiden noudattamatta jattaminen ja vaarinkdytés voi johtaa tarkempaan selvitykseen,
kayttorajoituksiin ja tarvittaessa muihin toimenpiteisiin. Mikali vaarinkdaytds on vakava tai muodostaa
rikoksen, annetaan asia poliisin tutkittavaksi.

Lisaksi Toimittajan vastuulla on varmistaa, etta ohjeiden lisdksi sen henkildst6lla on kaytettavissa taho, johon
henkildsto voi kaikissa tietoturvaan ja tietosuojaan liittyvissa kysymyksissa olla yhteydessa.

Ohjeet tietoturvallisuudesta
Toimittajan tietoverkkoymparisto, tietojarjestelmat ja paatelaitteet tulee olla suojattu siten, etta luvaton tai
tunnistamaton paasy niihin on estetty. Toimittajan tietojdrjestelmaymparistdo tulee olla testattu
tietoturvallisen toiminnan varmistamiseksi vahintaan niiltd osin, joita kautta on mahdollista paasta kasiksi
Tilaajan henkilotietoon. Paadsyoikeuksia tulee voida hallita siten, ettd vain ne, joilla on tarve kasitella
henkilotietoja, padsevat niihin.

Toimittajalla tulee olla ajantasainen toipumissuunnitelma palveluiden hairiottoman toimittamisen
varmistamiseksi. Toimittajalla tulee olla myds ajantasainen varmistussuunnitelma niilta osin, kuin tietojen
saatavuuden hairiot voivat vaikuttaa Tilaajalle toimitettaviin palveluihin. Varmistukset on oltava suojattuja ja
erotettuja vyleisista verkoista siten, ettd mahdollisten haittaohjelmien levidminen ei tuhoa myos
varmuuskopioita. Varmuuskopiot on sijaittava fyysisesti eri sijainnissa siten, ettd esimerkiksi tulipalo tai
vesivahinko ei tuhoa varmuuskappaleita tuotantolaitteisiin kohdistuvan hairion sattuessa.

Tietojarjestelmissa, joihin on padsy laajemmin kuin Toimittajan tai Tilaajan verkoista, on kaytettava
henkilotietojen ja kirjautumistietojen salausta. Yhteydet julkisiin verkkoihin tai niiden yli on oltava salattuja
silloin kun niissa siirretaan Tilaajan tietoja. Kaikki henkilotietojen kasittely on tapahduttava myos sisaverkossa
salattujen yhteyksien yli, jos tietoverkkoa kayttavat sellaiset kayttajaryhmat, joilla ei ole oikeuksia Tilaajan
tietoihin.

Toimittajalla  tulee olla kaytossa tietojarjestelmien automaattinen paivitystoiminto etenkin
tietoturvapaivitysten osalta. Jos toimittaja siirtda Tilaajan omistamaa tietoa omiin jarjestelmiinsa, on
Toimittajan tietojarjestelmissa oltava lokitus, josta on selvittava henkilotietojen kasittelyn osalta

- Paasyoikeudet — kenelld on paasy ja millaiseen tietoon milloinkin

- Tallennus, muutokset ja poistot seka niiden suorittaja

- Lokeista on selvittava myos tietojen katselu seka sen suorittaja

Tietojarjestelmalokit on suojattava siten, etta jarjestelman kayttajat, paakayttajat tai admin-kayttajat eivat
paase muokkaamaan niita. Tietojarjestelmdssa on oltava ominaisuudet, joilla voidaan toteuttaa kayttdjien
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oikeuksia, esimerkiksi turvakieltoasiakkaiden tunnistaminen, kasittelyn rajoituspyynnot,
suostumuksenhallinta ja vastustamisoikeus ja tietojen poistaminen.

Toimittaja ei saa kayttda Tilaajan sille luovuttamaa henkilotietoa omiin tarkoituksiin, kuten
jarjestelmakehitykseen ja testaukseen. Jos jokin testaus tai kehitystoimi edellyttadisi henkilotiedon kayttoa,
tulee Tilaaja osallistaa testaukseen siten, etta riittdvat suojatoimenpiteet voidaan suunnitella yhdessa (kuten
pseudonymisointi, testausymparistdjen eriyttdminen ja muut tilanteeseen soveltuvat toimet). Mikali
Toimittaja tekee yksipuolisia paatoksia henkilotietojen kasittelyn keinoista ja tarkoituksista, tekee se
itsestdaan rekisterinpitdjan ja vastaa rekisterinpitdjana tietosuojalainsadadannoén velvoitteiden
noudattamisesta suoraan niille henkildille, joiden tietoja se kasittelee.

Kaikista tietoturvallisuutta heikentavista muutoksista on informoitava Tilaajaa ennen muutosten tekemista.
Myos Toimittajan alihankkija- ja toimittajamuutoksista on informoitava Tilaajaa. Tilaajalla on oikeus

hyvaksya tai kieltdad muutokset.

Lisatietoja ja ohjeita saa Lakeuden Etapin tietosuojavastaavalta. Yhteystiedot ja yhteydenottoon liittyvat
tiedot loytyvat osoittesta:

https://www.etappi.com/yhtio/saannokset-ja-maaraykset/tietosuoja/
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